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Parand, 26 de noviembre de 2020

ENMIENDA - CIRCULAR N° 6

REF: Licitacién 2020-0391 "Reemplazo Sistema Central Scada”

Se informa Enmienda - Circular N° 6 que pasa a formar parte de la Licitacién de Referencia.

Por intermedio de la presente, y dando respuesta a consultas realizadas, informamos lo siguiente:
CONSULTA 1 - INTERPRETACION DEL PROYECTO, pagina 3

“Se consideran incluidos en los precios cotizados el costo de todos los suministros, licencias, los trabajos
y servicios necesarios, aun cuando no estén expresamente detalladas en los pliegos.”

Pregunta: Se ruega confirmar que todos los trabajos y equipamientos que debe suministrar el proveedor
del sistema se detailan en la presente especificacion.

Respuesta 1: Debe atenerse al Pliego Particular Técnico.
CONSULTA 2
1.3 Sistema SCADA existente en ENERSA, pagina 8

“Actualmente el Sistema de Comunicaciones asociado al SCADA no usa un Unico medio de comunicacién,
sino que esta basado en varias tecnologias:

» canales de datos seriales basados en Onda Portadora analdgica, con velocidades de 600 y 1.200 bps
utilizando equipos ABB modelo ETL42 Y ETL 600

« canales de datos seriales utilizando radios serie marca MDS, modelos 9810
¢ canales de datos seriales utilizando radios TCP/IP marca MDS, modelos iNET y Orbit

« canales de datos seriales utilizando enlaces de Fibra Optica (OPGW y/o ADSS) con multiplexores marca
ABB modelo FOX 515

* canales de datos seriales transmitidos a través de una LAN/WAN corporativa en tecnologia TCP/IP

* comunicacién de remotas o equipos de campo, en aplicaciones puntuales, mediante interfaz celular en
banda 3G.”

Pregunta:

* Por favor, aclarar la cantidad total de canales/puertos seriales que se utilizan actualmente en el sistema
existente.

= Se ruega indicar si esta cantidad tiene en cuenta la redundancia de canales, o no.

* Por favor, aclarar la cantidad total y el tipo de médems necesarios para la comunicacidn de campo que
se debe proporcionar con el nuevo sistema.
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Respuesta 2:

El sistema Central SCADA existente en ENERSA estd dimensionado para 64 canales de comunicacién
(lineas de comunicacion) seriales, sin configuracion de redundancia de comunicacién por software.

La cantidad y tipos de equipamiento necesario para la comunicacién con equipos de campo' deberan
cumplir con lo establecido en los respectivos puntos de pliego de licitacion: “2.2 Alcance de la provision”
y “4.8.1 Adquisicién de Datos”. ‘

CONSULTA 3
2.3.1 Puestos de trabajo (con so/as), pagina 12

“Se aclara que el hardware y software base (sistema Operativo) a utilizar en las citadas consolas serd
provisto por ENERSA. En dichas Consolas el Contratista instalard el software especifico SCADA de su
provisién.”

Pregunta: Por favor, aclarar si ENERSA tiene previsto reutilizar algiin equipamiento o hardware existente
o proporcionar alguna licencia de software de terceros, aparte de los requeridos para las consolas.

Respuesta 3:

ENERSA no tiene previsto reutilizar equipamiento o hardware existente. ENERSA proveerd hardware y
licencias de Sistema Operativo sugeridos por el proveedor para las estaciones de trabajo.

CONSULTA 4
2.3.2 Servidores, pagina 13

“Los servidores a utilizar en el nuevo Sistema Central seran provistos por el Contratista, quedando a su
cargo la compra, transporte, programacion, instalacién en sitio y puesta en marcha de los mismos.”

Pregunta: Se ruega aclarar si ENERSA alguna preferencua en cuanto a la marca de los servidores (por
ejemplo, Dell, HP).

Respuesta 4:

No hay preferencia de ENERSA por las marcas de servidores, esto queda a criterio de la experiencia del
proveedor, si se espera que los servidores sean de marcas reconocidas, de uso corriente y facil adquisicion
en el mercado local.

CONSULTA S
4.2 Arquitectura del Sistema SCADA, pagina 19

“El Contratista adherird a las politicas de seguridad y procedimientos de ENERSA para garantizar la
seguridad general del nuevo sistema SCADA, los sistemas de informacién corporativos y las aplicaciones
asociadas especializadas, y la Politica de accesibilidad a dispositivos de protecaon y control en las Redes
de Transmision y Subtransmision de ENERSA.”

Pregunta: Se ruega suministrar tanto las politicas de seguridad y procedimientos de ENERSA como la
politica de accesibilidad a dispositivos de proteccién y control en las Redes de Transmisin Y
" Subtransmisién de ENERSA para poder evaluar las mismas.
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Respuesta 5: .

Las politicas se seguridad y procedimientos citados serdn entregadas al Adjudicatario. Las mismas
establecen los criterios generales y particulares a cumplir en el acceso remoto o local a redes digitales de
ENERSA {uso de firewall/routers, periodicidad de claves, no uso de claves por defecto, por citar algunas).

CONSULTA 6
4.2.3 Arranque del sistema, pagina 21

“El tiempo requerido de arranque del sistema completo con todas sus funcionalidades serd como maximo
5 minutos.”

Pregunta: El promedio de tiempo de arranque para este tipo de sistemas esta entre 5-15 minutos para
que todas las funcionalidades empiecen a ejecutar de una manera adecuada, y depende de la
funcionalidad, arquitectura, entre otros. Por favor, se ruega que se acepte este tiempo de arranque
promedio del sistema.

Respuesta 6: se mantiene lo establecido en el pliego de licitacién. Todas las funciones que corresponden
al SCADA deberdn estar al 100% de sus funciones en un tiempo méximo de 5 minutos, priorizando los
controles de los operadores y el envio de datos que trabajan bajo penalidad. Se acepta un tiempo mds
prolongado para sistemas que manejen histéricos y/o procesos offline (5-10 minutos) sin comprometer
la operacion en tiempo real. Si hubiere tiempos de respuesta lentos debido a lazos de comunicacién
propias del sistema de ENERSA, que comprometan el cumplimienfo del proceso de arranque, deberdn ser
ajustados en el periodo de puesta en marcha y a priori no seran contablllzados dentro del tiempo del
producto ofrecido.

CONSULTA 7
4.2.4 ‘Disponibilidad del sistema, pdgina 21

“El software, hardware y los demas componentes asociados al nuevo sistema Central SCADA cumplirdn
con especificaciones de disefio capaces de proveer una disponibilidad total del sistema de 99,99%.”

Pregunta: Para lograr la disponibilidad-total solicitada (99,99%) del sistema, la arquitectura requerida
implicaria implementar tanto un centro de control principal (PCC), como un centro de control de respaldo
(BCC), es decir, redundancia fisica local y redundancia entre dos {2) centros de control. Como ENERSA solo
esta solicitando un PCC redundante, y no un BCC, la maxima disponibilidad posible con esta arquitectura
seria 99,9%. Por favor, confirmar que una disponibilidad total del sistema de hasta el 99,9% con la
arquitectura solicitada por ENERSA serd aceptada.

Respuesta 7:
En el punto de pliego 4.2.4 “Disponibilidad del Sistema”, en folio 107 donde dice:

"El software, hardware y los demas componentes asociados al nuevo sistema Central SCADA
cumplirdn con especificaciones de disefio capaces de proveer una disponibilidad total del sistema
de 99,99%".

Se reemplaza por:
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"“El software, hardware y los demds componentes asociados al nuevo sistema Central SCADA
cumplirdn con especificaciones de disefio capaces de proveer una disponibilidad total del sistema
de 99,9%".

CONSULTA S -

4.2.4 Disponibilidad del sistema, pagina 21

“La disponibilidad parcial de los componentes del sistema basico debe ser del 99,7 % Y no se computara
en el calculo de la indisponibilidad total. La disponibilidad parcial de los demés componentes no basicos
{estaciones de trabajo, consolas) serd de 99,5 % Y no se computaran en el calculo de indisponibilidad
total.” ‘

Pregunta: La disponibilidad total del sistema se calcula con todos los componentes del sistema, y no por
componentes individuales. Por favor, se solicita que se tome en cuenta este Unico valor referente a la
disponibilidad del sistema.

Respuesta 8: Se mantiene lo establecido en el pliego de licitacién.

 CONSULTA 9

4.5 Red de Comunicacion LAN Sistema Central SCADA, Ciber Seguridad y manejo de accesos, pagina 34

- “Debido a la importancia de un acceso seguro a instalaciones propias, se deberd indicar las funciones y

capacidades de seguridad que posee el equipo, para evitar accesos malignos, contando al menos con:
* manejo de claves (password) para acceso y configuracion

¢ posibilidad de distintas claves por nivel y por usuario

* tratamiento de claves mediante encriptacion y cédigos SSH/SSL

» capacidad de habilitacién/deshabilitacion de puertos de manera individual
* habilitacion de conexién a! equipo de dispositivos seleccionados (por MAC/IP)”

Pregunta: Por favor, aclarar qué equipamientos y licencias de software de terceros de seguridad deberd

* proporcionar el proveedor del sistema (por ejemplo, servidores VPN, Antivirus, IDS / IPS, etc.).

Respuésta 9:

Todos los equipamientos y licencias de software propuestos por el oferente como método de seguridad
requerido, seran de provisién por parte del mismo.

CONSULTA 10
4.6 Seguridad de la Informacién, pagina 35

“Para que un usuario individual acceda a cualquier sistema, la administracién de acceso de usuario serd a
través de un servidor de red en lugar de a través de conexiones individuales VPN, usando por lo menos
una autenticacion de dos factores para acceder a las interfaces de paginas de red y a través de ellas a los
datos de SCADA.”
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Pregunta: Por favor, aclarar si el proveedor del sistema deberd suministrar los equipamientos de
seguridad necesarios, por ejemplo, la solucién de autenticacion de dos factores, o si éstos serdn
suministrados por ENERSA.

Respuesta 10:

Todos los equipamientos de seguridad que estén disefiados en la arquitectura propuesta por el oferente
seran provistos por el mismo.

CONSULTA 11
4.8.2 Adquisicion de Datos: Protocolos Maestros, paginas 37-38

“En la oferta del sistema SCADA estara incluida de manera excluyente, la capacidad de comunicarse,
consultar informacion y realizar el control de los equipos de campo, en concepto maestro-esclavo y con
compatibilidad asegurada con los siguientes protocolos: RP 570"

Preguntas:

= Por favor, proporcionar el perfil del protocolo RP 570 de ENERSA a fin de integrarlo en la soluaon Sisera
posible, por favor mandar adicionalmente:

o Detalles de su implementacion
o Function codes del protocolo

= Por favor, aclarar qué tipo de techologia de comunicaciones se utiliza (es decir, médems, TCP/IP, Radio,
Etc.) con el protocolo RP 750.

= Por favor, aclarar si se utilizard el “modo escucha” con el protocolo RP 750.
Respuesta 11:

En el apartado “Compatibilidad con protocolo RP570 “en folio 124 del pliego de licitacién se realiza una
descripcién breve del mismo.

Como se indica en punto 4.8.2 “Adquisicién de Datos: Protocolo$ Maestros” en: folio 123 se debe.
garantizar la compatibilidad asegurada con protocolos RP 570 y DNP 3.00 {compatibilidades consideradas
excluyentes) y con Modbus RTU y con IEC 61850 (compatibilidades esperadas).

En la utilizacién del protocolo RP570 se utiliza como interface fisica la norma RS 232, y la consulta realizada
se transmite hasta las RTU utilizando distintos medios de comunicacién {Onda portadora, Radios IP, red
© LAN/WAN).

‘Como se indica en el punto 1.3 “Sistema SCADA existente en ENERSA” en folio 94 de pliego de licitacién,
el sistema Central SCADA existente recolecta la informacién de los equipos de campo Unicamente
mediante comunicaciones serie RS 232 {(en protocolos DNP 3.00 Y en protocolo RP 570 (ABB)).

Como se indica también en respuesta 26 de la presente, el modo “escucha” se realizara desde el lado del
sistema central, independientemente del protocolo de comunicacién y/0 nimero o caracteristicas de las
“RTU” que respondan tas consultas realizadas por el sistema Central.

. CONSULTA 12

4.8.3 Reporte de Datos a Organismos de Control, pagina 39
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“Nota: el contratista deberd arbitrar los medios para que la indisponibilidad de datos de reporte a
CAMMESA no se vea incrementada en mds del 0,1% por falla de los equipos o una incorrecta
configuracion, dentro de las provisiones y trabajos a realizar.”

Pregunta: Se ruega confirmar que sélo los equipamientos y hardware suministrados por el prbveedor se
consideran en el calculo de este tiempo de indisponibilidad de datos de reporte a CAMMESA.

Respuesta 12:

Solo se refiere a la provisién de hardware, software y su configuracion de parte del proveedor.
CONSULTA 13

4.8.3 Reporte de Datos a Organismos de Control, pagina 39

“El nuevo sistema SCADA tendrd la capacidad de comunicarse {en modo maestro o modo esclavo) y
presentar una compatibilidad completa y garantizada con otros centros de control mediante protocolo
ICCP {Inter contro! center protocol), en formato TCPiIP."

Preguntas:

= Se ruega aclarar:

o Bloques de ICCP necesarios (es decir, 1, 2, 4, 7)
o Cantidad de enlaceé ICCP

» {Se requiere Ig funcidén de ICCP Seguro?
Respuesta 13:

Actualmente ENERSA no ha utilizado aun el reporte al Organismo de Control en protocolo ICCP, se estima
que lo bloques necesarios serdn 1,2 y 4.

El reporte se realizara mediante un (1) unico enlace de comunicaciones.

No esta previsto la funcion de “ICCP seguro”, ya que no el vinculo no incluye envio de drdenes de
telecontrol, solo es un reporte informativo de datos.

CONSULTA 14
4.9.1 Procesamiento de Ordenes y Comandos, pagina 41

“Las secuencias de control podran dispararse a partir de comandos del usuario: cierta hora del dia en
particular, un cambio de estado en cualquier punto, un cambio de valor de cualquier punto analégico,
software de aplicacién "externa" y calculos especificos o intervalos de tiempo especificas.”

Pregunta: Se ruega aclarar cual es la aplicacién de software externa que necesitard mandar comandos al

‘sistema SCADA.

Respuesta 14:
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Actualmente no hay aplicacién externa que emita comandos a través del sistema central SCADA existente.
CONSULTA 15

4.9.2 Procesamiento de Datos, pagina 43

“El sistema SCADA podra adquirir y procesar cuatro tipos de datos numéricos:
* puntos analdégicos (medidas), .

* puntos de estado digital (seﬁales digitales de 1 02 bits),

= puntos de estado discreto (sefiales digitales de mas de 2 bits) o multiestado,
= puntos de acumuladores (contadores)”

:Preguntas: Se ruega aclarar:

= Cantidad total de cada tipo de punto en la base de datos

" = Frecuencia de exploracion “escaneo” para cada tipo de dato numérico

= Frecuencia de archivo de datos para cada tipo de dato numérico

Respuesta 15:

Estos requerimientos se deberan ajustar por parte del proveedor a los estandares del mercado y en
concordancia con lo establecido en el pliego de licitacién.

CONSULTA 16
4.10.8 Tiempo de respuesta de las pantallas, pdgina 64

“Para la presentacion de la informacién, se tomaran en cuenta los siguientes tiempos de respuesta
maximos:

= Actualizacion de valor analégico - 3 segundos

« Actualizacién de estado / sefalizacion - 1 segundo

* Despliegue de nueva pantalia - 1 segundo

= Despliegue de pantalla de tendencia - 5 segundos

. Transmisién de comando - 2 segundos (desde su emisién hasta la recepcion de su cumplimiento).
= Detérminacién de falla de canales de comunicacién - 4 segundos.”

Pregunta: Todos estos tiempos de respuesta dependen de multiples factores. Por lo cual, lo estandar es
manejar un rango de tiempos de respuesta, por ejemplo, entre 2-5 segundos para cada requisito. Por
favor, confirmar que este rango de tiempos de respuesta, de 2-5 segundos, sera aceptada por ENERSA.

Respuesta 16: Se mantiene lo establecido en pliego.
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CONSULTA 17
4.11 Almacenamiento (SAN), pagina 67

“En la oferta también deberd explicitarse el software de gestiébn a proveer con el sistema de
almacenamiento.

Pregunta: Se ruega aclarar si ENERSA alguna preferencia en cuanto a la marca del almacenamiento SAN.

Respuesta 17: Noo existe preferencia, si se espera que el sistema SAN a utilizar este basado en marcas y
componentes de uso corriente y facil adquisicién en el mercado local.

CONSULTA 18
4.12 Visualizador Corporativo con acceso Web, pagina 67

“El servicio WEB dispondra para cada usuario interno {(operadores SCADA) y externos (usuario
corporativo) al sistema, las pantallas en tiempo cuasi real de unifilares del sistema Eléctrico y de esquemas
del sistema de telecontrol, ofreciendo la posibilidad de acceder a reportes de consultas de eventos
eléctricos, SO Es (sequence of events), mediciones y eventos del sistema de telecontrol.”

Pregunta: Por favor, aclarar cudntos usuarios corporativos concurrentes necesitara ENERSA.
Respuesta 18:

Se mantiene lo establecido en el punto “4.12 Visualizador Corporativo con acceso Web” de folio 153, “El
servicio WEB no deberd estar limitado por un nimero de licencias de usuarios. En caso de que el
Adjudicatario en el producto ofrecido determine un méximo de consultas simultaneas, deberd detallarlo
expresamente, considerando el uso de dicho méximo de usuarios simultaneos, que garantlce la no
degradacidn de la performance de la consulta.”

CONSULTA 19
7 OPCIONALES, pégina 70

“Dentro de la presente licitacion de reemplazo de Sistema Central SCADA se deberd incluir la cotizacion
de Mdédulos | Herramientas que se describen basicamente, a fin de que cada Oferente los incluya en su
respectiva propuesta.”

Pregunta: Por favor confirmar que las aplicaciones opcionales EMS y OTS solicitadas en esta licitacion
deberdn ser de la misma fabricante asegurando la integracién completa tanto en su interfaz gréfica, asi
como la conformacién de una sola base de datos de operacién del sistema.

Respuesta 19: se mantiene lo establecido en el pliego de licitacién. No esté establecido en pliego de
licitacién como requisito obligatorio que los productos SCADA, EMS y DTS pertenezcan al mismo
fabricante.

[

_ EMERGIA DE ENTRE RIS S, A, 7 WIWWENERSA.COM AR ‘ o
Sede Sociat Buenos Aices N° 87 7 Parand 7 E300B0N 7 Entre Rics ¥ Argenting £ TeleFax Hineas roladvash o84 203 4204470
Ingseripeian: Heg, Poo. Com. - DIPJ € R N 1858 Sece. Legaje Suciad


http://WWW.ENERSA.COM.AR

£nersa

CONSULTA 20

7.1 EMS, pagina 70

“La carga y modelizacion de los elementos de la red en las aplicaciones EMS deberén estar incluidas en
las tareas de reemplazo del sistema existente.”

Pregunta: Por favor aclarar si ENERSA ya dispone de un modelo de red existente, y de ser asi, en que
formato.

Respuesta 20:

ENERSA en su sistema actual no posee EMS. El modelo de red existente es el utilizado por el software
PSSE de Siemens para los estudios eléctricos y simulaciones de flujo y cortocircuito. Los formatos
permitidos son archivos con extensiones .sav / .raw / .seq, exportables a formato texto o Excel.

CONSULTA 21
7.1 EMS, Formato de Importacion | exportacion de datos, pagina 70

“Las herramientas a suministrar deberdn tener posibilitar la lectura y escritura de datos que permitan el
intercambio de los mismos con otras aplicaciones, bajo formatos de software PSS/E. Adicionalmente sera
preferible el intercambio de datos también mediante el formato de software CAPE.”

Pregunta: Por favor, detallar los requisitos del software CAPE, es decir, ¢qué datos o informacién quiere
ENERSA que la solucién EMS intercambie con el software CAPE?

Respuesta 21:

La informacion que se requiere intercambiar con el software CAPE, son los mismos archivos admitidos por
PSSE, es decir archivos con extensiones .sav / .raw /.seq.

CONSULTA 22
7.1.2 State Estimator, pagina 71

“Se requiere la posibilidad de superposicién directa entre valores de tiempo real y los resultados de la
estimacion de estados.”

Pregunta: Por favor, aclarar el significado de "superposicion directa”. Es decir, icambiar entre los valores
en tiempo real y los resultados de la estimacién de estados, o, mostrar ambos valores a la vez?

Respuesta 22:

La “superposicion directa” se refiere a que el valor de medicion en tiempo real pueda ser reemplazado en
las pantallas HMI por el valor obtenido del cilculo de la herramienta estimador de estados.

CONSULTA 23
7.1.2 State Estimator, pagina 71

“El mismo debe funcionar sin degradacion en el caso en que el sistema quede separado en islas. Ademads
deberad tener las siguientes funciones accesorias: [...] Verificacion del estado de equipos de maniobra.”

ENERGIA DE ENTRE RIDS S, A, / WWIWLENERSA.COM.AR
Sede Seciat Buenos Alres NP 87 4 Pacand £ E250D8QA 7 Entre Rivs { Argentina 7 TeleFax {ineas ratotivash +58 343 6204420
’ {nseripeite Rog. Poo. Lom. « BIRI £, R, R¥ 1858 Seez, Legajs Secial


http://WWW.ENERSA.COM.AR

£nersa

Pregunta: Por favor, aclarar a qué se refiere especificamente "equipos de maniobras”.

Respuesta 23: son dispositivos de conexién que permiten abrir o cerrar el circuito eléctrico en uno o més
circuitos, estableciendo o interrumpiendo la corriente eléctrica en dichos circuitos.

CONSULTA 24
7.2 MODULO DE ENTRENAMIENTO / SIMULACION - D.T.S, pégina 72

“Se contemplara el uso de los terminales de simulacién como terminales operativas de telecontrol, de
resultar necesario,”

Pregunta: Por favor, detallar este requisito en mds profundidad. ¢Cual es el objetivo de esta
funcionalidad? ‘

Respuesta 24:

Si bien las terminales de entrenamiento han de ser independientes de las operativas, se podran usar en
caso de emergencia como terminales de telecontrol con solo el cambio de nivel de usuario / interface.

CONSULTA 25
7.2 MODULO DE ENTRENAMIENTO / SIMULACION - D.T.S, pagina 72

“Simulacién de contingencias en la red eléctrica con todas las sefiales asociadas con el orden légico de
aparicién (por ejemplo: Recierre de llaves aéreas)”

Pregunta: Por favor, aclarar a qué se refiere especificamente "Recierre de llaves aéreas”.
Respuesta 25: se refiere a llaves de vacio o reconectadores utilizados en redes eléctricas.
CONSULTA 26

8 PRESENTACION DE LA OFERTA‘TECNICA, pagina 74

_“Memoria Descriptiva de la Implementacién Propuesta, detallando como minimo: [...] prueba en modo
n n
escucha

Pregunta: Por favor, confirmar que todas las unidades remotas “RTU” de ENERSA disponen de la
funcionalidad de “modo escucha” para poder realizar las pruebas en modo “escucha”.

Respuesta 26: el modo “escucha” se realizara desde el lado del sistema central, independientemente del
protocolo de comunicacién y/o numero o caracteristicas de las “RTU” que respondan las consuitas
realizadas por el sistema Central.

CONSULTA 27
11.2 Plan de Migracion de Bases de Datos (DMP), pagina 79

“Migracién de informacion historica desde el sistema WebRep. Los datos a migrar incluyen mediciones y
alarmas de los Gltimos 24 meses. En particular, la migracion de informacion histérica proveniente del
WEBREP, se podra realizar aprovechando la posibilidad de exportacion de la misma en formato texto y en
formato Excel, para lo cual ENERSA suministrara asistencia en dicha exportacién.”
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“Pregunta: Por favor, aclarar si la informacién histérica proveniente de! WEBREP también se almacenan en

la base de datos histérica Oracle de ENERSA, o si éstos deberan ser migrados directamente desde el
sistema WebRep. . ' ‘

Respuesta 27:

La informacidn histérica proveniente del WEBREP se almacena en una base de datos Oracle, de la cual
deberdn ser migrados los datos.

CONSULTA 28

~ 11.2 Pian de Migracién de Bases de Datos (DMP), pagina 79

“La base de datos SCADA actual (ingenieria de datos) a migrar es Oracle server Release 7.0.16.4.1 PUSQL
Release 2.0.18.1.0. la migracién de base de datos del sistema actual estara a cargo del Adjudicatario, esta
base de datos reside en un servidor distinto a la del histérico.”

Pregunta: Por favor, aclarar cudntos datos histdricos del server Oracle existente deben migrarse al nuevo
sistema, (por ejemplo, en semanas, meses, afos).

Respuesta 28:
Los datos histéricos online almacenados en la base de datos AVANTI, propietaria de ABB son de 5 dias.
CONSULTA 29

11.3 Plan de Migracién de la intefiace Gréfica del Usuario (GUIMP), pégina 79

% ,
‘ "Sé aclara que se deben considerar como minimo la migracién de las 150 pantallas (displays) existentes

en el sistema actual. La migracién de las mismas y demas tareas asociadas estaran a cargo del
Adjudicatario.”

Preguntas: Se ruega aclarar:

= Descripcién de las pantallas que se van a convertir (Por ejemplo, pantallas tabulares, unifilares, Etc.), y
cantidad de cada tipo de pantalla a migrar.

* El formato en el que se pueden exportar las pantallas a migrar
= Las responsabilidades de ambas partes en el proceso de migracion de pantallas.

Respuesta 29:

e Pantalla Primaria (Potencia y Telecontrol): 2

e Diagramas Unifilares 144

o Tablas Numéricas (c4lculos online): 5

e Digitales: 0

¢ Geograficas (Sin GIS): 3

e Alarmas (SoE, Alarmas, Eventos. Filtrada por Unifilar Asociado): 3

e Sumarios: 0

¢ Tendencias: 0

e Pantalias de Notas de Operador:0 (Se cuenta soio con Notas basicas en cualquier pantalla no

asociado a operador logeado)
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El formato de origen de las pantallas unifilares es “.PI4” , formato propietario de Software Spider
WS400 Picture Editor de ABB.

por el proveedor.
CONSULTA 30
13 PRUEBAS DE ACEPTACION y ENSAYOS, pagina 84

“El Contratista deberd, hacerse cargo de todos los gastos que demanden los ensayos en si, tales como
materiales, materia prima, protocolo, etc. incluyendo el traslado de! personal de inspeccién desde su
alojamiento en la localidad donde se efectiien los ensayos hasta el lugar donde se realicen en Laboratorios
Oficiales y/o particulares, 'si asi fuere necesario. En caso de rechazo de los ensayos en fabrica, el
Contratista se hara cargo de todos los gastos ocasionados por la inspeccidn, en su segunda y/o sucesivas
inspecciones, incluidos viajes, viaticos, estadia, etc.”

Pregunta: Por favor confirmar que los gastos de viajes, vidticos, estadia, etc. para las pruebas en fabrica
serdn a cargo de ENERSA.

\
| i
ENERSA supervisara la realizacién de las pantallas que deberan ser creadas/migradas en su totalidad
Respueﬁta 30: se mantiene lo establecido en pliego.
CONSULTA 31

13.1.5 Tiempos de respuesta esperados, pagina 87

“Durante el estado Normal se debe verificar como maximo:

- un segundo para un pedido de pantalla,

* un segundo para la aparicién de la indicacion visual y audible de una alarma,

= dos segundos para confirmar los comandos,
"= cuatro seghndos para la determinacidn de fallas en canales de comunicaciones.

» tres segundos para actualizar todos los estados abierto/cerrado (datos por excepcién)

* tres segundos para la actualizacion de todas las mediciones”

Pregunta: Todos estos tiempos de respuesta dependen de multiples factores. Por lo cual, lo estandar es
manejar un rango de tiempos de respuesta, por ejemplo, entre 1-5 segundos para cada tipo de respuesta.

9r favor, confirmar que este rango de tiempos de respuesta, de 1-5 segundos, sera aceptada por ENERSA.

B/eépuesta 31: se mantiene lo establecido en pliego.
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CONSULTA 32
13.1.5 Tiempos de respuesta esperados, pagina 87
“Durante el estado Normal se debe verificar como maximo:

= cinco segundos desde el inicio de la conmutacion del control al servidor en "hot-stand by" hasta disponer
de la posibilidad de efectuar un comando.”

Pregunta: Este tiempo de respuesta esperado (conmutacion del control al servidor en "hot-stand by"
hasta disponer de la posibilidad de efectuar un comando) depende de multiples factores. Por lo cual, lo
estdndar es manejar un rango de tiempos de respuesta, por ejemplo, entre 30-60 segundos. Por favor,
confirmar que este rango de tiempos de respuesta, de 30-60 segundos, serd aceptada por ENERSA.

Respuesta 32: se mantienen lo establecido en pliego.
CONSULTA 33
13.2 Procedimientos de la Prueba de Aceptacién/Ensayos en el Sitio (SAT), pagina 88

“El documento de Procedimiento SAT serd similar al documento de Procedimientos FAT, con pasos
adicionales para probar la interaccién con los RTU, los dispositivos de campo conectados u otros sistemas
con los que deberan validarse las interfaces.”

Pregunta: Por favor, proporcionar una lista detallada de todas las interfaces externas necesarias que
debefédn ser migradas al nuevo sistema, las cuales seran validadas durante la prueba SAT, y aclarar el
‘método o protocolo de interfaz asociado de cada interfaz (por ejemplo, ICCP, ELCOMSO0, etc.).

Respuesta 33:

"La interfaz externa de reporte de datos se realizard al Organismo de Control, mediante protocolo ICCP,
segln lo establecido en pliego de la licitacidn.
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CONSULTA 34

En el pliego en Folio n°149 “4.10.7 Tipos de Pantallas”, nos pueden completar las cantidades estimadas
de cada tipo indicada

Tipo de pantalla Cantidad
Pantalla Primaria (Potencia y Telecontrol) 2

Pantalla Estado -

Diagramas Unifilares 144
Tablas Numéricas (célculos online) 5
Digitales 0
Geograficas (SinAGIS) 2
Alarmas (SoE, Alarmas, Eventos. Filtrada por Unifilar Asociado) 3
Sumarios 0
Tendencias 0

Pantallas de Notas de Operador (Notas basicas en cualquier
pantalla no asociado a operador logeado) 0

Respuesta 34: Se completd el cuadro anterior con la informacién disponible.
CONSULTA 35

En el pliego Folio n° 96 “1.3 Sistema SCADA existente en ENERSA”, especificar porcentajes de
proporciones, ya que el pliego estd en escala de grises y no lo podemos determinar

Respuesta 35:

A la fecha de |a licitacion reportaban 104 unidades remotas, que se pueden discriminar por marca segun
el siguiente detalle:

e Marca SEL 46 unidades
e Marca ABB 22 unidades
e ALTUS 2 unidades
e Cooper 16 unidades
L ]

GE Harris 18 unidades

Segun el protocolo utilizado para el reporte de datos al sistema Central, se discriminan en:

e Protocolo DNP 3.00 76 unidades
e Protocolo RP570 28 unidades
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CONSULTA 36

Nos pueden especificar cantidades de RTU por marca y modelo, a su vez la densidad de 10,

Modelo RTU Cantidad Densidad de 10

SEL 3530 Xx XxxAl,xxAQ,xxDI, xxDO
SEL 3332 Xx xxAlxxAQ,xxDI, xxDO
SEL 2020 / 2030 Xx XXAl,xxAO,xxDI, xxDO
ABB 210/211/560 Xx xxAl,xxAO,xxDI, xxDO
GE Harris D 25 e Ibox Xx xXAl,xxAQ,xxDl, xxDO
Altus Xx xxAl,xxAQ,xxDi, xxDO
Cooper Xx xxAl,xxAQ,xxDlI, xxDO

Respuesta 36: la pregunta esta respondida en la respuesta 35.
CONSULTA 37

Los Switch para garantizar la redundancia en comunicaciones de los servidores de Scada y demds
comunicaciones que son parte de |a provision, Tienen alguna vendor con marcas aprobadas para estos

Respuesta 37:

ENERSA ha utilizado Switches con marca Cisco, HP, Ruggedcom y SEL. Por ello no existe preferencia por
alguna en especial, si se espera que que las provisiones consideren marcas reconocidas, de uso corriente
y facil adquisicidn en el mercado local. .

CONSULTA 38

En el folio 178 se muestra una plano de arquitectura, podemos ver dos servidores de histéricos y Web.
Entonces necesitamos confirmacidn si se requiere un solo hardware para servidor de histéricos, y si en
este hardware se va a realizar una redundancia del servidor de histéricos por medio de la virtualizacidn.

Respuesta 38:

En el plano se deslizo un error en el esquema de conexion. Como se indica en pliego de licitacion, en folio
99, se requiere un solo hardware para servidor histérico.

CONSULTA 39
Para nuestra interpretacidn el servidor 1y dos son servidor de SCADA no de histdricos. Favor confirmar.

a) El o los router que conectara el sistema SCADA a la Red administrativa de Enersa o alguna otra conexion
externa como Cammesa, forma parte de nuestra provision?

b) Cuantas estaciones RDBMS (Oracle) se conectaran al SCADA
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Respuesta 39:

a) Como se indica en folio 119 de pliego de licitacién, en la provisién por parte del oferente estaran
incluidos los firewall’s/router’s a utilizar de acuerdo a la arquitectura propuesta en la oferta.

b) Las estaciones RDBMS seran igual cantidad a las de administracién SCADA, es decir, 4 (cuatro)
estaciones.

EN
EFE
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